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MONEDHAT VIRTUALE DHE TREGUESIT E RREZIKUT PER PP/FT

Shkurtime

AV — Asete Virtuale

NJIF — Nijési e Inteligjencés Financiare

OSHAV — Ofruesit e Shérbimeve té Aseteve Virtuale

PPP/FT — Parandalimi i Pastrimit té Parave dhe Financimit té Terrorizmit
PP — Pastrimi i Parave

RAD — Raport i Aktivitetit té Dyshimté

TF — Financimi i Terrorizmit

VDK — Vigjilenca e duhur ndaj klientit
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HYRJE

Asetet virtuale dhe shérbimet e lidhura me to, kané njé potencial t& konsiderueshém pér sa i
pérket inovacionit dhe efikasitetit né fushén financiare, por disa nga vecorité e tyre Kkrijojné
gjithashtu mundési té reja, pér persona té pérfshiré né fushén e PP/FT dhe financimit té
terrorizmit. Aftésia pér té kryer transaksione né nivel ndérkombétar népermjet aseteve virtuale,
ju mundéson grupeve kriminale té ruajné pasurité e tyre né formé elektronike, shpesh dhe jashté
véndit duke kamufluar origjinén apo destinacionin e fondeve népérmjet anonimitetit.

Kéto vecori cénojné aftésiné e subjekteve raportuese, pér té identifikuar aktivitete té dyshimta,
gé pérbén njé prej faktoréve thelbésor, né zbulimin dhe hetimin e veprave kriminale nga
autoritetet kompetente.

Ky raport éshté rezultat i njé kontributi té gjeré nga anétarét e FATF dhe synon té sigurojé njé
mjet praktik si pér sektorin publik ashtu edhe pér até privat né identifikimin, zbulimin dhe né
parandalimin e veprimtarive kriminale, té PP/FT népérmjet pérdorimit té AV.

Népérmjet publikimit té kétyre tipologjive ndérkombétare, Drejtoria e Pérgjithshme e
Parandalimit té Pastrimit té Parave, synon té rrisé mé tej kapacitetet parandaluese té subjekteve
té ligjit si dhe té orientojé punén e tyre drejt zhvillimeve teknologjike, té cilat paragesin njé
rrezik té shtuar né aktivitetin e tyre.
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Transferta té shuméfishta té menjéhershme té njé sasie t¢ madhe té AV né njé OSHAV

jashté véndit

Njé OSHAYV véndas, paraqiti nj¢ RAD mbi bazén e dyshimeve té krijuara né lidhje me blerjen e

shumave té médha té AV nga individé té ndryshém dhe transferimet e menjéhershme té tyre tek

njé OSHAV, né njé vénd té huaj. Né disa raste, individét kishin té njéjtén adresé banimi dhe

gasja né shumicén e AV sigurohej népérmjet té njéjtés adresé IP, gé pérbénte njé tregues
»l

potencial té pérdorimit t€ individéve si “transportues”, nga profesionisté té pérfshiré né

pastrimin e té ardhurave té jashtéligjshme.

Pérvec késaj, shtresézimi? i shuméfishté i fondeve ishte realizuar pérpara blerjes s¢ AV nga
“transportuesit” . Pér t& maskuar origjinén e fondeve, paraté fillimisht depozitoheshin né llogari
né IF t& ndryshme né gjithé véndin dhe mé pas kéto fonde u transferuan né llogari, té mbajtura né
emér té subjekteve té ndryshme, té regjistruara né vénd. Népérmjet kétyre llogarive kryheshin
gjithashtu, pagesa elektronike né shuma té vogla. Pas késaj, fondet u transferuan né njé grup
tjetér llogarish, pérpara se té pérfundonin né llogarité e “transportuesve”, té& mbajtura né
OSHAV vendase. AV u blené menjéheré dhe u transferuan te OSHAV e huaja.

Né kété rast u pérfshiné rreth 150 individé, té cilét mundésuan transferimin e njé totali prej 108
352 900 USD (ose 11,960 Bitcoin) né llogari té shumta AV té mbajtura nga dy OSHAV jashté

vendit.

Burimi: Afrika e Jugut

1 Né fushén e PP/FT njé transportuese (né anglisht a money mule ose smurfer), éshté njé person i cili transferon pér llogari té tjeréve (p.sh
personalisht, shérbimit té postés ose me ané t& kompanive té transferateve) fonde té siguruara nga aktivitete té jashtéligjshme. Pér kété shérbim ai
paguhet nga njé pjesé e fondeve té transferuara.

2 Fazat e PP/FT jané vendosja, shtresézimi dhe integrimi i fondeve apo pasurive té jashtéligjshme



MONEDHAT VIRTUALE DHE TREGUESIT E RREZIKUT PER PP/FT

AV té shuméfishta dhe transferime té shumta te OSHAYV té huaja

Njé kompani véndase e pérfshiré né aktivitetin e shkémbimit té AV, raportoi se aférsisht 400
million KRW? (301 170 EUR), ishin vjedhur nga viktima té mashtrimeve dhe sé fundmi ishin

shkémbyer né AV, njé tekniké e njohur gé pérdoret né fazén e shtresézimit té PP.

Raportimi u bazua né faktin se ishin kryer transferta té shumta me vleré té larté, né njé portofol
té vetém té njé OSHAV té huaj. Fondet e vjedhura, fillimisht u shkémbyen né tre lloje té
ndryshme té AV dhe pastaj u depozituan né portofolin AV té té dyshuarit, gé administrohej né né
njé OSHAV véndas. | dyshuari mé pas u pérpoq té fshihte burimin e fondeve, népermjet 55
transfertave té kryera pérmes 48 llogarive té ndryshme té mbajtura né OSHAV véndase dhe mé
pas né njé portofol tjetér AV jashté vendit.

Burimi: Korea e Jugut
Depozita fillestare té cilat nuk pérputhen me profilin e klientit.

Bazuar né njé séré treguesish té dyshimté, té cilé paragiten né vijim njé banké, dérgoi né NJIF

njé RAD, gé mé pas ¢oi né njé hetim pér PP:

= transaksione gé nuk pérputheshin me profilin e mbajtésit té llogarisé. Né dy ditét e para pas
hapjes sé njé llogarie personale pér njé klient té ri, u kryen njé séré depozitimesh né shuma
té larta nga persona té ndryshém juridiké;

= modelet e transaksioneve.Fondet e depozituara u transferuan brenda njé dite né llogarité e
disa OSHAV, pér blerjen e AV (Bitcoin);

= profili i klientit.Njéri nga porositésit e AV, ishte i njohur pér bankén si subjekt i pérfshiré né
njé rast mashtrimi. Banka ju ofroi autoriteteve adresat IP, té pérdorura pér shérbimet né

internet.

% Monedha e Koresé s& Jugut.
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Bazuar né hetimin e métejshém rezultoi, se mbajtési i llogarisé personale luante rolin e njé
“transportuesi”, i cili ishte rekrutuar nga kriminelét népérmjet njé platforme té mediave sociale,

pér té ndihmuar né marrjen e pagesave té pretenduara, pér mallrat e shitura né internet.

Sidoqofté, té dhénat e transaksioneve tregonin garté qé fondet ishin depozituar nga kompani té
tjera, té cilat kishin géné viktima té mashtrimeve dhe nuk kishin asnjé lidhje me pagesat pér

mallrat.

Fondet e depozituara u transferuan menjéheré (pérmes disa pagesave) nga llogaria personale né
njé llogari tjetér, t&¢ mbajtur nga njé shogéri aksionare né Republikén Ceke dhe u shkémbyen né

AV (Bitcoin) té mbajtur né disa OSHAV lokale. Mé pas AV, u térhogén menjéheré nga llogaria.

Pérvec raportimit t¢ RAD, banka gjithashtu pezulloi transfertat e dyshimta, té cilat mundésuan

dhe konfiskimin e fondeve.

OSHAV lokal gjithashtu vérejti parregullsi né fondet e transferuara dhe ofroi informacion té

dobishém pér hetimin, i cili pérfshinte:
= rrethanat né té cilat u blené AV,

= transaksioni dhe informacione té tjera VDK si¢ jané adresa e portofolit, kopja e

dokumentit té identifikimit té pérdorur pér blerjen dhe emri i blerésit té pretenduar.

Burimi: Republika Ceke
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Transferimet e kryera né njé kohé té pérséritur

Njé IF véndas, i pérfshiré né administrimin e letrave me vleré paraqgiti njé RAD né lidhje me
pagesat e paautorizuara midis llogarive té tyre té AV dhe njé shtetasi té huaj. Shogéria e raportoi
aktivitetin e dyshimté, bazuar né faktin se shtetasi i huaj kérkoi té bénte transferta né vleré prej
4.8 milion USD (né dy transaksione né té njéjtén dité, brénda pak minutave nga njéri tjetri) dhe
ditén né vijim i paraqiti IF njé kérkesé pér hapjen e njé llogarie pér tregétimin e letrave me vleré.
Portofoli (OSHAV) i klientit nuk administrohej né Ishujt Kajman.

Raportimi i RAD, mundésoi njé shkémbim té suksesshém té informacionit me NjlIF té huaja dhe
kthimin e shumicés sé fondeve tek pala e démtuar, pasi njé nga OSHA gé vepronte né njé nga

véndet e pérfshira né transaksione, kishte gené né gjendje té ngrinte llogariné e té dyshuarit.

Burimi: Ishujt Kajman

Pérdorimi i adresés IP té lidhur me tregun Alpha Bay

AlphaBay tregu mé i madh kriminal (i mbyllur nga autoritetet né 2017) u pérdor gjaté njé
periudhe dy-vjecare nga gindra mijéra njeréz pér té bleré dhe shitur 1éndé narkotike, dokumente
identifikimi té vjedhura apo té falsifikuara, pajisje dhe mallra té falsifikuar, viruse ose mjete té

piraterisé kompjuterike, armé zjarri dhe kimikate toksike.

Fagja vepronte si njé shérbim i fshehur né internet pér té¢ kamufluar vendndodhjet e serverave si
dhe identitetet e administratoréve, ndérmjetésuesve dhe pérdoruesve té saj. Shitésit né AlphaBay,
pérdornin lloje té ndryshme té AV dhe tregu kishte aférsisht 200,000 pérdorues, 40,000 shités
dhe 250,000 listime duke béré t¢ mundur kryerjen e transaksioneve me vleré prej 1 miliard USD
né transaksionet e AV, mes viteve 2015 - 2017.

Né korrik té 2017, geveria e SH.B.A., me ndihmén e partneréve ndérkombétar, pezulloi serverat

e AlphaBay, arrestoi administratorin dhe né pérputhje me njé urdhér té prokurorisé sé
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Kalifornisé, konfiskoi pasurité fizike dhe virtuale té tregut dhe ato gé pérfagésonin té ardhurat e
jashtéligjshme té késaj ndérmarrje kriminale. Agjentét federalé siguruan urdhrat e kontrollit, pasi
gjurmuan transaksionet me origjiné nga AlphaBay né llogari té tjera AV dhe identifikuan

llogarité bankare apo pasurité e tjera té luajtshme, té kontrolluara nga administratori i pretenduar.

Burimi: SHBA

Pérdorimi i mekanizmave té pérzierjes dhe kombiminimi né tregun Helix

Njé OSHAV me bazé né tregun ilegal Helix, siguronte njé shérbim gé ndihmonte klientét té
fshihnin burimin ose pronarét e AV, kundrejt pagesés sé njé tarife pér njé periudhé tre-vjecare.
Dyshohet se Helix transferoi mbi 350,000 Bitcoin, me njé vleré prej mbi 300 milion USD.
Operatori e reklamonte shérbimin si njé ményré pér té fshehur transaksionet nga kontrolli i
agjencive té zbatimit té ligjit. Né shkurt té vitit 2020, u ngritén akuzat penale kundér njé individi
gé ushtronte aktivitetin né Helix, pér pérfshirje né pérfshiré pér PP dhe drejtimin e njé aktiviteti

té palicencuar pér transferimin e parave.

Helix, Kishte bashképuar me tregun AlphaBay deri né mbylljen e kétij té fundit né 2017.

Burimi: SHBA

Pérdorimi i portofolit té decentralizuar

Ky rast demonstron ményrén e se si kriminelét pérdorin njé portofol té decentralizuar, pér té
fshehur burimin e fondeve té jashtéligjshme, té siguruara nga aktiviteti i l1&ndéve narkotike. Né
kéto raste, kriminelét kryenin shitje té sasive té konsiderueshme té drogés né internet dhe pérveg
pagesave né monedhén zyrtare pranonin dhe pagesa né forma té tjera t¢ AV (p.sh Bitcoin, EX-
codes, EXMO-cheques).
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Fondet e jashtéligjshme, té marra né monedhén zyrtare kémbeheshin né AV me ndihmén e njé
llogarie anonime né njé platformén tregétare online (Blockchain). Fonde té tilla, né formén e AV,
mé pas kémbeheshin né monedhén zyrtare, pérpara se té transferoheshin pérséri te llogarité e
kartave bankare té krimineléve. Fondet e jashtéligjshme té pérfituara nga AV, fillimisht
transferoheshin né portofolin e decentralizuar (Bitcoin) té zotéruar nga kriminelet e pérfshiré né
proces, pérpara se té transferoheshin mé tej né njé portofole té tjera (Bitcoin) né disa platforma

kémbimi. Kéto transaksione, e véshtirésonin procesin e ndjekjes dhe gjurmimit té fondeve.

Burimi: Federata Ruse

Klienté gé refuzojné té paragesin burim informacioni té fondeve

Njé IF (banké) paraqiti nj¢ RAD, né lidhje me njé llogari té njé shogérie véndase gé zotéronte
fonde té siguruara nga shitja e kuponave, té cilat mund té tregétoheshin me njé produkt té caktuar
(né kété rast bioplastiké). Fondet ishin depozituar né llogari, nga individé dhe persona juridik,
disa prej té cilave ishin fillimisht né formén e AV. Megjithé kérkesat e bankés, pérfagésuesit e
zotéruesit té llogarive bankare, nuk paragitén asnjé informacion mbi burimin e fondeve. Nga
analizat vijuese té ndérmarra nga autoritetet rezultoi gé fondet e dérguara nga kompania shfagnin
lidhje me subjekte té aférta me krimin e organizuar dhe me fonde té pérfituara nga njé aktivitet

mashtrimi.

Burimi: Italia.

Profili i klientit nuk pérputhet me tregtimin e rregullt té vlerave té larta té AV

Njé ofrues i shérbimeve té AV (kémbyesi) dhe njé IF (né fushén e pagesave) raportuan njé RAD
né lidhje me tregétimin né vlera té larta t¢ AV, qgé filloi g¢ me hapjen e njé llogarie té& njé
kémbyesi. Zotéruesi i llogarisé, kishte kryer mé paré disa transaksione té shit-blerjes sé AV pér
njé vleré mbi 180 000 Euro, e cila nuk pérputhej me profilin e zotéruesit té llogarisé (p.sh té

dhénat pér profesionin dhe pagén e tij).
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Nga analizimi i informacionit rezultoi se AV u pérdorén mé pas pér (i) transaksione né tregun e
zi; (ii) bastet online; (iii) transaksione me OSHAV, me mangési né PPP/FT ose gé kishin gené
subjekt i hetimeve té méparshme pér PP, pér shuma né miliona dollar gé lidheshin me operacione
né platforma té shkémbimit t¢ AV dhe “kombinim” té tyre. Zotéruesi i llogarisé, Kishte pérdorur
gjithashtu njé séré instrumentesh (p.sh transferta parash, shérbimet bankare né formé elektronike
dhe karta me parapagim) pér té kryer pagesa té rregullta.

Zotéruesit té llogarisé fondet i dérgoheshin népérmjet kompanive té transferimit té parave dhe
sistemit bankar, nga njé rrjet individésh gé blinin AV (Bitcoin) me para né doré dhe gé
ndodheshin né vénde té ndryshme né Azi dhe Europé. Ai gjithashtu pérfitonte fonde né kartat e
tij me parapagim nga subjekte né Afriké dhe Lindjen e Mesme, té cilét nga ana e tyre

grumbullonin fonde nga bashkékombas gé jetonin né Itali dhe vénde té tjera.

Kéto fonde mé pas pérdoreshin pér transferta ndérkombétare ose baste elektronike dhe

térhigeshin me para né doré nga bankomatet né Itali.

Burimi: Italia.

Mashtrimi i viktimave té kthyer né “transportues”

Né disa mashtrime né fushén e investimeve, shtetas té huaj kontaktonin (népermjet telefonit,
mesazheve elektronike apo rrjeteve sociale) kryesisht persona té moshuar duke ju ofruar atyre
mundési investimi né AV (Bitcoin apo asete té tjera) duke i joshur me pérfitime té médha pér
shkak té popullaritetit dhe rritjes sé ¢cmimit té tyre. Pér investimin fillestar, kérkoheshin shuma
relativisht t& uléta (né shumé raste jo mé shumé se 250 Euro) dhe fondet gé merreshin nga
llogaria bankare e viktimave, pérfundonin né duart e krimineléve (népérmjet kartave té kreditit
o0se nepérmjet mjeteve té tjera me shérbime pagese té ndryshme).

Njé ményré alternative gé ju ofrohej viktimave pér kété lloj investimi, ishte té shkémbenin
monedhén zyrtare né Bitcoin duke pérdorur bankomate té AV dhe mé pas fondet t’i dérgonin né
njé adresé té specifikuar nga kriminelét.
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Personat gé binin pre e kétyre mashtrimeve nuk kishin njohuri dhe nuk e kuptonin teknologjiné e
AV apo se né cfaré po investonin né té vérteté. Atyre gjithashtu ju kérkohej té instalonin njé
program né pajisjen e tyre elektronike, i cili komandohej nga larg me pretekstin pér t’i ndihmuar
té transferonin fondet né ményré korrekte, né llogariné e sakté. Ky veprim manipulonte mjetet
elektronike té viktimave késhtu ge kriminelét mund té kryenin transferta parash té pa autorizuara
dhe pa dijeniné e personave té pérfshiré gé mé voné vérenin mungesén e parave né llogari. Né
disa raste, kriminelét gjithashtu sajonin lajme duke pretenduar qé njeréz té njohur, t¢ botés sé
biznesit apo persona mediatik reklamonin AV, né ményre gé té krijonin besimin e nevojshém pér

ligjshmériné e kétyre “investimeve”.

Burimi: Finlanda

Pérdorimi i kompanive guackeé.

Né muajin Maj té vitit 2019, Institucionet e rendit né SHBA, né zbatim té njé urdhéri té gjykatés
sekuestruan njé fage rrjeti té quajtur, DéepDotWeb (DDW). Pronarét e pretenduar dhe operatorét
e DDW ishin té akuzuar pér PP, té shumave né miliona USD té pagesave té jashtéligjshme gé
merrnin pér promovimin gé i bénin tregut illegal né fagen e tyre té internetit. Pronarét dhe
operatoret e DDW merrnin pagesa, gé pérfagésonin komisionet nga té ardhurat e pérfituara nga
shitja e mallrave té jashtéligjshme, (p.sh. fentanol dhe heroing), té kryera pérmes referimit té

individéve né tregun illegal.

Pagesat kryheshin me AV, né portofolin Bitcoin té kontrolluar nga DDW. Pér té fshehur dhe
kamufluar natyrén dhe burimin e té ardhurave té jashtéligjshme, né vlerén totale prej 15 milion
USD, pronarét dhe operatorét transferonin pagesat nga portofoli Bitcoin i DDW né portofole té
tjera Bitcoin, apo dhe né llogarité bankare né emér té kompanive guacké. Té pandehurit pérdorén
kéto kompani guacké, pér té transferuar té ardhurat e jashtéligjshme dhe pér té realizuar
aktivitete té tjera té DDW. Gjaté njé periudhe 5 vjecare, fagja DDW pérfitoi nga tregu ilegal
pagesa né 8155 Bitcoin, me vleré aférsisht 8 milion USD. AV (Bitcoin) u transferuan né

10



MONEDHAT VIRTUALE DHE TREGUESIT E RREZIKUT PER PP/FT

portofolin Bitcoin t¢ DDW, né njé seri prej mé shumé se 40 000 depozitimesh dhe mé pas u
térhogén né vénde té ndryshme, népérmjet 2 700 transaksionesh. Vlera e Bitcoin né kohén e

trérheqjes nga portofoli i DDW, vlerésohej péraférsisht né 15 milion USD.

Burimi: Shtetet e Bashkuara

Pérdorimi i kémbyesve té ndryshém té AV, dokumente identifikimi fallco dhe kartave me

parapagim

Té pandehurit né kété céshtje vepronin si pjesé e njé skeme té PP, gé lidhej me kriminel
kibernetik, té cilét ndérhynin (piratonin) kémbyes t€ AV duke pérvetésuar asete me vleré 250
milion USD. Té pandehurit pastruan AV me vleré 91 milion USD, krahas rreth 9.5 milion USD
qgé ishin siguruar nga vjedhje té tjera kibernetike.

AV e vjedhura, mé pas u qarkulluan pérmes gindra transaksionesh té automatizuara dhe
kémbimesh té shuméfishta. Té pandehurit, né disa raste pérdorén fotografi dhe dokumente
identifikimi fallco, pér té anashkaluar procedurat “Njihe Klientin Ténd” né transaksionet e
kémbimit t¢ AV. Rreth 35 milion USD té fondeve té jashtéligjshme, u transferuan né llogari
bankare jashté véndit dhe u pérdorén pér blerjen e kartave me parapagim, té cilat mund té
kémbeheshin me AV.

Té pandehurit pérdornin llogari individuale apo llogari té lidhura me njéra tjetrén, mé té cilat
siguronin shérbimet t¢ AV té tilla si konvertimi né monedha zyrtare té njé vendi, apo
transferimi tek klientét kundrejt njé pagese. Té pandehurit kryenin njé aktivitet biznesi né SHBA,

pér té cilin sipas ligjit duhet té ishin rregjistruar né autoritetin pérkatés (FinCEN).

Burimi: Shtetet e Bashkuara
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Tregtues té Bitcoin né aktivitet té palicensuar té transfertave té parave

Né prill té vitit 2019, njé person u dénua me dy vjet burg pér kryerjen e aktivitetit té palicensuar
té transferimit té parave pas shitjes sé AV (Bitcoin) né shumén prej gindra mijéra USD, tek mé
shumé se njémijé klienté né SHBA. Té pandehurit gjithashtu u urdhérua t’i konfiskohej shuma

prej 823 357 USD, e siguruar nga té ardhurat e kétij aktiviteti.

I pandehuri reklamonte shérbimet e tij né fagen e internetit pér pérdorues té AV, duke i takuar
dhe personalisht klientét, té cilét e paguanin me para né doré né kémbim té€ AV. Njé pjesé e
klientéve paguanin népérmjet bankomateve né gjithé véndin ose népérmjet shérbimeve té
transfertave té parave. Pér shérbimet e tij, i pandehuri pérfitonte 5% shpérblim mbi kursin
normal té kémbimit. Ai né fillim blinte Bitcoin népérmjet njé operatori né SHBA. Sapo aktiviteti
i tij ngjallte dyshim dhe llogaria e tij mbyllej, ai kryente kémbime me njé operator né Azi, tek i
cili népérmjet gindra transaksioneve bleu rreth 3.29 milion USD né Bitcoin, brénda njé periudhe
qé shtrihej nga marsi 2015 deri né prill 2017. | pandehuri gjithashtu pranoi gé kishte kémbyer mé
njé tregétar té metaleve té ¢cmuara, fondet gé mbaheshin né njé vénd kufitar t¢ SHBA Gjaté
viteve 2016 - 2018, ai sé bashku me persona té tjeré importuan né SHBA deri né 1 milion USD,
né shuma poshté pragut té detyrimit pér raportim prej 10 000 USD.

Burimi: Shtetet e Bashkuara.

TREGUES TE PERDORIMIT TE AV DHE OSHAYV PER PASTRIM TE PRODUKTEVE
TE VEPRAVE PENALE.

Treguesit e pérfshiré né kété raport lidhen me disa nga specifikat, karakteristikat dhe dobésité gé
shogérojné AV. Ata nuk jané shterues dhe pérbéjné disa nga elementét e shumté gé kontribojné
né kontekstin e pergjithshém té rrezikut t¢ mundshém té PP ose FT. Né kété kuadér éshté e
réndésishme qgé institucionet shtetérore dhe subjektet private té¢ mos | shqyrtojné ato né ményreé té
vecguar por t’i kombinojné dhe me té dhéna té tjera gé disponojné né kuadrin e veprimtarisé sé
tyre.

= Transaksionet gé pérfshijné pérdorimin e shumé AV ose llogari té€ shuméfishta, pa njé shpjegim logjik
nga ana e klientit.
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Kryerja e transfertave té shpeshta né njé periudhé té caktuar kohore (p.sh. njé dité, njé javé, apo muaj
té caktuar) né té njéjtén llogari AV.

— nga mé shumé se njé person;

— nga e njéjta adresé IP, nga njé ose mé shumé persona;

— né shuma té konsiderueshme.

Transaksionet hyrése nga shumé portofole t¢ AV (pa lidhje té garté mes tyre) né shuma relativisht té
vogla (akumulimi i fondeve), té cilat shogérohen me transferim né njé portofol tjetér ose shkémbim
né monedhat legale.

Kémbimi i AV me monedhén legale nganjéheré dhe me humbje té mundshme (p.sh. kur ka luhatje té
vlerés, ose pavarésisht nga komisionet tejet té larta krahasuar me standardet e industrisé, vecanérisht
kur transaksionet nuk kané ndonjé shpjegim logjik).

Kémbimi i njé shume té konsiderueshme (né monedhén legale) né AV, ose njé lloji AV né llojet e
tjera, pa ndonjé shpjegim logjik té biznesit.

Transaksionet nga njé klient gqé pérfshijné mé shumé se njé lloj AV, pavarésisht komisioneve shtesé
té transaksioneve dhe vecanérisht ato AV gé ofrojné mundési mé té larta anonimati.

Transferimi i njé AV té njé platforme publike dhe transparente (p.sh Bitcoin) drejt njé burse té
centralizuar, pér ta kémbyer né AV gé ofrojné anonimat.

Klientét gé veprojné si njé OSHAYV té palicencuar né platformat direkte (peer-to-peer P2P), né bursat
gé ofrohen né faget e internetit, vecanérisht kur ekzistojné té dhéna se ata kryejné volume té
konsiderueshme té transfertave t¢ AV pér té cilat aplikojné komisione mé té larta se ato né treg.
Pérdorimi i llogarive bankare pér t&é mundésuar kéto transaksione.

Aktiviteti anormal i transaksioneve (p.sh niveli apo véllimi) i AV té arkétuara apo shkémbime nga
portofolet e lidhura me platformén P2P pa asnjé shpjegim logjik.

AV té transferuara te ose nga portofolet gé ngjajné me modele té méparshme té aktivitetit té
shogéruara me pérdorimin e OSHAV (g ofojné shérbime té kombinimit apo té platformave P2P.
Krijimi i llogarive té ndara dhe né emra té ndryshém, pér t€ shmangur kufizimet mbi kufijté e
tregtimit ose térhegjes té vendosura nga OSHAV.

Transaksionet té nisura nga adresa (IP) jo té besueshme, adresa nga vénde ndaj té ciléve aplikohen
sanksione ndérkombétare ose adresa té identifikuara si té dyshimta.

Pérpjekja pér té hapur shpesh njé llogari brenda té njéjtit OSHAV nga e njéjta Adresé IP.
Pérfagésuesit e korporatave, regjistrimet e domain té tyre né Internet, i realizojné

né njé vénd té ndryshém nga véndi i themelimit;

Informacion i mangét ose i pamjaftueshém pér NJKT, ose njé klient refuzon kérkesat

pér dokumentet ose pyetjet e NjKT, né lidhje me burimin e fondeve.

Dérguesit apo marrésit nuk kané njohuri ose japin informacion té pasakté né lidhje me transaksionin,
burimin e fondeve, ose marrédhéniet me palén tjetér.

Klienti ofron té dhéna pér identifikimin ose pérdoruesin gé pérdoret dhe nga llogari té tjera (p.sh.
adresé IP jo standarde).

Mospérputhjet mes adresave IP té lidhura me profilin e klientit dhe adresave IP, nga té cilat kryhen
transaksionet.

Adresa AV e njé klienti, shfaget né forume publike té lidhura me aktivitete té jashtéligjshme.
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Pér klientin ekzistojné té dhéna publike pér shkak té lidhjeve t& méparshme kriminale né fushén e
AV.

Dérguesi i transferté nuk duket t€ jeté i njohur me teknologjiné AV ose me instrumentet e
portofoléve virtual. Persona té tillé mund té jené “transportues” té rekrutuar nga profesionisté té
pastrimit té parave, ose viktima té mashtrimit té shndérruar né “transportues”, té cilét jané té
mashtruar né transferimin e té ardhurave té jashtéligjshme, pa dijeni pér origjinén e tyre.

Njé klient dukshém mé i vjetér se mosha mesatare e pérdoruesve té platformés, hap njé

llogari dhe kryen njé numér té madh transaksionesh me AV. Persona té tillé mund té jené
“transportues” ose viktimé e mashtrimeve financia;

Klienti blen sasi t¢ médha té AV gé nuk justifikohen nga pasuria apo né pérputhje me profilin e tij
financiar, gé mund té jeté tregues i pastrimit té parave, rolit té€ “transportuesit” apo njé viktimé
mashtrimi.

Njé klient ndryshon shpesh informacionin e tij té identifikimit, adresat e postés elektronike, adresat
IP ose informacionin financiar. Njé sjellje e till&, mund té jeté tregues i abuzimit té llogarisé sé
klientit nga persona té tjeré (pirat kibernetik).

Njé klient pérpiget té hyjé né njé ose mé shumé OSHAYV nga adresa té ndryshme IP

Pérdorimi i gjuhés né fushat e mesazheve AV, gé tregojné se transaksionet mund té lidhen me
veprimtari té jashtéligjshme, shérbejné pér blerjen e mallrave té jashtéligjshme (p.sh. 1éndé narkotike)
ose pérmbajné informacione té vjedhura nga karta té kreditit.

Njé Klient né ményré té pérséritur kryen transaksione me njé grup individésh, té cilat rezultojé me
fitime ose humbje té konsiderueshme. Kjo sjellje, mund té jeté tregues i manipulimit té llogarisé
(acount takeover) dhe pérvetésimit té fondeve té pérsonave té mashtruar népérmjet tregétisé, skemave
té pastrimit té parave pér té fshehur origjiné e fondeve népermjet infrastrukturés s¢ OSHAV.
Transaksioni me adresa AV ose karta bankare gé jané té lidhura me skema té njohur

té mashtrimit, zhvatjes ose piraterisé kibernetike (ransomware), adresat e sanksionuara, tregjelt
ilegale (darknet) apo fage té tjera té jashtéligjshme.

Transaksione AV me origjiné ose té destinuara pér shérbime té lojérave té fatit né internet.

Pérdorimi i njé ose shumé kartave té kreditit ose debitit gé jané té lidhura me njé portofol AV,

pér té térhequr sasi t&é médha té monedhés legale, ose fonde pér blerjen e AV gé burojné nga depozitat
né para né kartat e kreditit.

Depozitat né njé llogari ose njé adresé AV, jané dukshém mé té larta se té zakonshmet

me njé burim té panjohur fondesh, pasuar nga konvertimi né monedhén legale, gjé gé mund té jeté
tregues i vjedhjes sé fondeve.

Mungesé transparence ose informacion i pamjaftueshém pér origjinén dhe pronarét e fondeve, té tilla
si ato gé pérfshijné pérdorimin e kompanive guaské ose fondet gé investohen né njé Oferté Fillestare
té Monedhave (ICO - Initial Coin Offering), pér té cilat mungojné té dhénat personale té investitoréve
ose transaksione hyrése nga sistemi i pagesave né internet pérmes kartave té kreditit dhe ato té
parapaguara, shogérohen me térhegje té€ menjéhershme.

Fondet e klientit burojné direkt nga shérbime kombinimi té ofruara nga palét e treta.

Pjesa mé e madhe e burimit té pasurisé sé njé klienti rrjedh nga investimet né AV, ICO

ose ICO mashtruese.

Burimi i pasurisé sé njé klienti, lidhet dukshém mé térhegjen e AV nga OSHAV @é kané mangési né
zbatimin e PPP/FT.
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Fondet e klientit vijné ose dérgohen né njé platformé shkémbimi, e cila nuk éshté e regjistruar né
véndin ku ndodhet klienti apo platforma.

Klienti pérdor njé platformé shkémbimi t& AV ose shogéri té transfertave né njé vénd té huaj me
rrezik té larté dhe kontrolle t¢ mangéta né mbikqyrjen e AV pér céshtjet e PPP/FT, Vigjilencén e
duhur dhe NjKT.

Klienti dérgon fonde tek OSHAV g veprojné né vénde gé nuk zbatojné né ményré adekuate masat e
PPP/FT.

Klienti krijon ose e zhvendos aktivitetin né vénde me nivel té ulét rregullimi ose mbikéqyrje té AV,
pa pasur njé arsye bindése nga piképamja e biznesit.
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